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ReaQta Hive

|.  Prehled funkcionalit a popis jednotlivych moduld

a. Pokrocila detekce na zakladé chovani procest

Detek¢ni jadro ReaQta-Hive dokaze spolehlivé odhalit Utoky na infrastrukturu
pomoci chovani jednotlivych procesu.

Umoznuje zobrazit a rekonstruovat tzv. storyline Utoku, pokud se nachazi v mdédu
Hunting (lov).

Automaticky hodnoti jednotlivé operace procestll a celkové udalost hodnotou
vaznosti problému (od 0 do 100) dle zdvaZznosti operaci.

DokazZe prehledné rozepsat provedené operace jednotlivych procesl (véetné
detaild, napriklad obsah HTTP komunikace) v ramci udalosti, kterou jadro Hive
oznaci sdm, nebo ji oznac¢i manualné uZivatel na zadkladé logl z koncovych zafizeni.

b. Kompletni auditni zaznamy

ReaQta ve vychozim nastaveni zaznamenava jakékoliv akce administratord a
uzivatell v cloud rozhrani ReaQta Hive bez smazani po urcitém case, vc.
nezdarenych pokusU o prihlaseni do cloud rozhrani.
ReaQta uklada logy koncovych zafizeni s vychozi datovou retenci 30 dn(.
o V pripadé, Ze se urcité logy tykaji udalosti, jsou uchovany bez smazani po
urcitém case.
MozZnost exportu vyfiltrované ¢asti zaznam( do souboru .csv

c. Sprava inventare (koncovych zafizeni)

Automaticka identifikace a moznost Stitkovani koncovych zafizeni, na kterych byl a
stale nainstalovan agent ReaQta pro koncové stanice.
Uchovava informace o aktualnim operacnim systému; aktualni verzi agenta ReaQta;
architekturu; typ procesoru; MAC adresy viech sitovych rozhrani; IP adresu, pres
kterou komunikuje koncové zatizeni s ReaQta Hive serverem.
MozZnost stitkovat koncova zatizeni jako virtudlni stroje anebo servery.
Sleduje stav koncového zafizeni (zda-li je online) a zobrazuje graf za poslednich 24
hodin.
MozZnost Stitkovani zafizeni a pfidavani do skupin.
MozZnost odinstalovat na ddlku agenta ReaQta v konzoli.
MozZnost izolovat koncové zatizeni od internetu (zakaze vsechna sitova spojeni
kromé komunikace s ReaQta konzoli).
V detailu koncového zafizeni je mozné zobrazit si seznam akci provedenych na
koncovém zafizeni — kazdy z téchto logll Ize vyuzit k manualnimu vytvoreni udalosti.
MozZnost pracovat s online zjednodusenou konzoli zafizeni:

o  Zobrazit aktudini procesy (Windows, Linux, macQOS)

. MozZnost proces vypnout, pozastavit, stahnout soubor nebo si zobrazit
moduly vybraného procesu.
] Je zde moznost vyhledavat dle PID, PPID, nazvu procesu nebo

spoustéjiciho uZivatele.

Verze:2.0-06/2023



@) REAQTA FREEDIVISION

Specifikace produktu

o  Zobrazit sluzby (Windows)

. Moznost vyhleddvat dle typu nebo nazvu sluzby.
o  Zobrazit aktualni sitova spojeni (Windows)
. Moznost vyhleddvat dle PID, cesty k souboru, lokalni adresy a vzdalené

adresy. Zobrazuje i porty pfipojeni
Stazeni souboru z definované cesty (Windows, Linux, macQOS)
Smazani souboru z definované cesty (Windows, Linux, macOS)
Zobrazit moduly na¢tené procesem dle definovaného PID (Windows)
Ziskat nainstalované aplikace na telefonu (Android)
Stazeni aplikace z telefonu (Android)

o O O O O

d. Moznost tvorby vlastnich report(

e UmoZiuje generovat reporty za vybrany ¢asovy interval a exportovat je do souboru

PDF.
e Moznost nastavit pravidelné generovani na jednotlivé dny v tydnu ¢i ad-hoc
generovani.
e Obsahem reportu je:
o  kratky vypis udalosti vc. graf,
pocet udalosti,
reakéni doba v uzaviradni uddlosti,
graficky pomeér aktivni vs. vyfeSené udalosti,
graficky prehled rozdéleni udalosti dle zavaznosti,
graficky prehled nejbéznéjsich typd udalosti,
detaily jednotlivych udalosti sefazenych dle zavaznosti,
report infrastruktury:
= pocet fyzickych stanic,
= pocet virtualnich stroju,
= pocet nové zaregistrovanych koncovych zafizeni,
= pocet neaktivnich koncovych zafizeni,
= graficky pfehled vSech typl (a verzi) operacnich systémdu.
o MoiZnost pfidat své textové komentare do vysledného reportu:

= textovy souhrn pro vedeni (Executive Summary),

= textovy souhrn tykajici se bezpecnosti (Security Summary),

= textovy souhrn tykajici se udalosti (Alerts Report Summary),

= textovy souhrn tykajici se infrastruktury (Infrastructure Report Summary).
e Moznost nastavit si emailova upozornéni na nové vygenerovany report.

0O O 0 O O O O

e. Automatizovana aktivni ochrana koncovych bod
e Automaticka ochrana pfed nebezpecnymi aktivitami na koncovych stanicich jako
napriklad ransomware, zranitelnosti jadra OS, anomalie v béZném chovani zatizeni.
e Moznost vytvaret pravidla — whitelist/blacklist dle riznych typd udalosti.
o MozZnost zobrazit priority mezi zvolenymi pravidly pro snadné feseni
problém{ s prioritami.
o Pravidla jsou rozdélena dle potifebného rozsahu. Je zde moZnost vytvaret tzv.
globalni nebo skupinova pravidla.
o  Kazdy typ udalosti umoziiuje blize specifikovat rozsah blokovani (napf. na
celou slozku, samotnou aplikaci, hash dané aplikace nebo chovani procesu).
e Obsahuje zakladni seznam ochrannych pravidel (Protection pravidla) chranici:
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Operace mezi procesy (Cross-process Operation)

Chovani ransomwar( (Ransomware Behavior)

Eskalace opravnéni (Privilege Escalation)

Ziskavani token( (Token Stealing)

Podvrzeni podpisu aplikaci (Forged Digital Signature)

Napodobeni procesu (Process Impersonation)

Podezrelé skripty (Suspicious Script)

Anomalni chovani (Anomalous Behavior)
o  Podvrzeni DLL knihoven (DLL Hijacking)

e Pasivni ochrana dat vlci zasifrovani ransomware (nezavislé na typu ransomware).
o Data jsou agentem pred zasifrovanim zalohovdna do stejné slozky, jen s jinou

pfiponou.

e Moznost Stitkovani udalosti a pridavani do skupin.

e Moznost zapsat interni pozndmky k dané udalosti.

e MozZnost manualné upravit hodnotu zdvaznosti udalosti

O O 0 O 0O 0O o O

f.  Online analyza soubort virovymi databazemi
e Analyza souborl online databazi VirusTotal a AlienVault.
o  Opétovna analyza soubori Ize zpétné vyzadat v konzoli uzivatelem.

e Analyza probihd na zadkladé metadat.

e Slouzi prevazneé pro rychlou moznost ovérit zavaznost vyvolané udalosti a snadnéji
identifikovat a oddélit potencialné skodlivé soubory od neSkodnych dat.

e Na vyzadani je moznost povolit modul, ktery automaticky pti nalezu Skodlivého
souboru vytvoti blokujici/upozorfiovaci pravidlo pfimo na tento dany typ souboru.
Takové pravidlo je poté platné na celou infrastrukturu.

g. Pokrocila forenzni analyza

e Modul forenzni analyzy umoZnuje zobrazit uZivateli vice podrobnosti k jednotlivé
udalosti, nebo samotné operaci v logu. Z téchto samotnych operaci z logu dokaze
uzivatel snadno vytvofrit udadlost manudlné, diky ¢emuz ReaQta bude nasledné
stejné uddlosti po nékolika oznaceni jako Skodlivé sama vyvoldvat (strojové uceni).

e Takto vytvorené udalosti jsou plnohodnotné a jsou uloZeny navzdy v ReaQta.

e UmozZnuje vidét detaily jednotlivych procesl, metadata spustitelnych soubord,
pocet podobnych udalosti v rdmci infrastruktury.

e Pokud je koncové zafizeni online, |ze z néj stahnout i soubory souvisejici s udalosti —
tyto soubory se stdhnou do pocitace nebo je mozZnost si je prohlédnout pfimo
v konzoli ReaQta (ndhled ma omezeni soubor(i do 50 MB). StaZeny soubor je
v ReaQta konzoli uchovan po dobu 24 hodin, poté je potieba soubor stdhnout
z koncového zafizeni znovu (za predpokladu, Ze se na zatizeni stale nachazi).

o U kazdé vygenerované udalosti je vytvoreny i tzv. behavioralni strom, ktery
umoznuje rychly graficky nahled na cely postup Utoku dle procest a umoznuje
zobrazit nejdlleZitéjsi informace o procesech v¢. moznosti lovu procesu, stazeni
spustitelného souboru nebo vytvoreni blokujiciho pravidla.

o Strom je moZny vyexportovat ve svém rozloZeni do obrazku .png
o Ve stromu jsou zobrazeny i jednotlivé MITRE techniky v¢. detailu techniky.
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h. Analyza souvisejicich soubort (artefaktt)

e Detekce a analyza rozsifeni soubor( souvisejicich s udalosti napfi¢ celou
infrastrukturou v detailu udalosti.

o Veskeré soubory, které byly vytvoreny procesy souvisejicimi s udalostmi jsou
evidovany a graficky zobrazeny v detailu udalosti.

o Kazdy tento artefakt je porovnan vUci celé infrastrukture, diky kterému je snadné
zjistit, zda je soubor na koncovych stanicich bézny ¢i nakolik je potencidlné skodlivy
soubor rozsiten do infrastruktury.

MoZnost tvorby vySetfovacich balickd
eV ramci koncovych stanic je mozné vygenerovat zaheslovany archiv formatu .zip.
e Tyto balic¢ky jsou dostupné 24 hodin od vygenerovani.
e Je mozZnost vybéru rozsahlosti soubor(:
o  Zéakladni balik (tvorba probiha kolem 5 minut)
= Spusténé procesy (.csv)
= Sluzby (.csv)
= Aktivni sitova spojeni (.txt)
=  ARP mezipamét (.txt)
= DNS mezipamét (.txt)
= |nformace o systému (.csv)
= Nainstalované programy (.csv)
= Aktualizace (.csv)
= Bezpecnostni zaznamy udalosti (Event logs - security) (.evtx)
= Naplanované akce (.csv)
= UzZivatelé a skupiny (.csv)
= Sdilené disky (.csv)
= Informace o proxy (.txt)
= Casové pasmo (.csv)
= Sitova konfigurace (.txt)
o  Pokrocily balik (tvorba probiha kolem 15 minut)
= Zakladni balik
= Chybéjici aktualizace (.csv)
= Proménné prostredi (.csv)
= Prednactené soubory (Prefetch) (.csv)
= |nformace k BitLocker (.txt)
= Pojmenované ,pipes” (.txt)
= SMB relace (protokol Samba) (.txt)
= Asociace ptipon soubor( (.xml)
= Soubor ,hosts”
= Rozsifeny export zaznamu udalosti (.evtx)
= Aktualni nastaveni UAC (.txt)
= Auditni politiky (.txt)
= Pravidla firewallu (.csv)

j. Automatizované osetreni zafizeni po Utoku
e  Tzv. remediace umoznuje pres grafické rozhrani nasledujici kroky:
o  Ukoncit procesy
o  Odstranit soubory vytvorené malwarem
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o  Odstranit perzistenéni nastaveni (uloZzené na disku a v registrech)
o lzolovat koncové zafizeni

e  ReaQta umoziuje remediaci pfimo k udalosti s tim, Ze zvyrazni akce, které jeji
jadro doporucuje provést.

k. Threat Hunt/Proactive Hunt - Lov hrozeb — hlubsi pohled do infrastruktury
e Pokrocily nastroj pro hledani aktivit v zdznamech ziskanych z koncovych zafizeni.
e  Zobrazuje zdznamy v redlném case a historii az 30 dni zpét (pokud zaznam byl
v rdmci udalosti, tak je uloZzen bez odstranéni)
e  Umoznuje hledat zaznamy dle klienta (v ptipadé multi-tennant verze), skupin,
koncovych zafizeni a typu aktivit.
o  Zaroven poskytuje moznosti hledani dle urcitych parametrd, které se objevu;ji
v zaznamech.
o Umoznuje hledat dle indikator( kompromitace (loC), specifického chovani
nebo indikator( a detailu procesu.

e Vyhledavani probihd pomoci tzv. Query a pomoci tzv. Events za pomoci operatoru
OR, AND nebo NOT, véetné moznosti odfiltrovani urcité skupiny koncovych
zafizeni atd.

e Podporované skupiny Events jsou uvedeny v Ptiloze ¢. 1

|.  Detekéni strategie DeStra

e Nastroj pro vytvareni vlastnich detekcnich pravidel

e Destra pravidla béZzi v redlném case na koncovém bodu

e Destra okamzité reaguje na hrozbu a tim eliminuje Sance utocnika.

e Vhodny pro automatickou detekci anomilii, hrozeb, specifickych aplikaci, vzorciim
chovani a procesu. Tyto udalosti Ize pomoci DeStra alertovat ,blokovat nebo
"zabijet".

e DeStra pravidela se vytvareji skriptovacim jazyce Lua a YARA.

e Podpora Windows, Linux a MacOS

m. Mitre ATT&CK™

e  Automatizované razeni chovani hrozeb k Mitre taktikdm a technikam, které se
vyuzivaji ke kategorizaci Utokl dle jednotlivych Urovni tzv. kill-chain.

e  ReaQta zobrazuje prehledny panel, kde jsou vidét grafy poctu pouZzitych technik
v ramci infrastruktury v daném obdobi. Po rozkliknuti jednotlivé techniky atoku je
mozné prejit na vyhledavani v panelu Lovu hrozeb, diky ¢emuz je snadné vyhledat
veskeré aktivity v infrastrukture, které vyuzivaji tyto techniky.

e Vsechny taktiky a techniky Utokd jsou podrobné popsany v anglickém jazyce.

n. API pfistup ke konzoli
e  Pfimé napojeni na APl ReaQta konzole, uzite¢ni pro automatizaci urcitych
pracovnich procesl na miru danému klientovi.
e Umoziuje integraci s externimi platformami, napfiklad SIEM.

0. Sprava uZivatell ReaQta
e  ReaQta konzole umoznuje vytvaret uzivatelské ucty s rdznymi typy opravnéni
k datiim a akcim.
e ReaQta umoZiuje vytvofit uZivatele s opravnénim Administratora (Administrator),
Respondenta (Responder), Analytika (Analyst) a Sledujiciho (Observer)
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o V pripadé multi-tennant verze, ReaQta umoZiuje vytvofit uZivatele navic
s moznosti definovat pole plsobnosti uZivatele — budto tzv. globalniho
uzivatele, nebo uZivatele tennanta.
e Administrator ma plna opravnéni, umoZiuje upravovat veskera koncova zatizeni,
tvofit nové uzivatele a skupiny.
e  Respondent ma opravnéni k nahlizeni a modifikaci koncovych zafizeni, remediaci a
tvorbé pravidel.
e Analytik ma opravnéni pouze nahliZzet na hlavni obrazovku a spravovat pfichozi
udalosti, nemad opravnéni k Upraveé politik a k provedeni jakychkoliv operaci
s koncovymi zatizenimi.
e Sledujici jsou pouze uzivatelé, ktefi nemaji pristup k jakymkoliv operacim, slouzi
pouze jako uzivatelé pouze pro cteni.
e Administrator mlze vynutit 2FA ovérovani (pomoci OTP aplikace jako napf.
Google Authenticator)
eV detailu uZivatele jsou zobrazeny veskera zafizeni, ktera jsou pfi prihlaseni
uzivatele vybrana jako dlvéryhodna zafizeni — zaroven je mozné z téchto zafizeni
uzivatele odhlasit.

p. Notifikace na udalosti a akce v konzoli
o Notifikace uZivatelll probiha v redlném ¢ase na panelu notifikaci v konzoli ReaQta,
nebo pfes email uzivatele.
e  Administrator mlzZe upravovat, jaké typy notifikaci maji vyuzivat notifikace
v konzoli, nebo emailové upozornéni.
e U upozornéni pres email je tfeba nastavit administratorem SMTP Udaje.

g. Sprava verzi agentd
e  Modul umozZiuje spravovat jednotlivé verze agentll ReaQta a nahravat je do
konzole pro dalsi vyuziti.
e  MozZnost povoleni a zakazani jednotlivych verzi agentd.
e  Pfistazeni moznost vygenerovat identifikdtory skupiny/tennanta.

r. Sprava tennantl (v pfipadé multi-tennant verze)

e MoiZnost vytvaret jednotlivé tennanty (spolecnosti) v rdmci jedné multi-tennant
licence, kde je moZnost prerozdélovat zakoupené licence mezi jednotlivé tennanty
a nastavovat licencim platnost az do doby platnosti hl. licence.

e U tennanta je moZnost definovat logo, ndzev a interni popis.

eV rdmcitennanta je moZnost vytvaret jednotlivé skupiny a podskupiny.

e  Globalni uZivatel miZe monitorovat vSechny tennanty najednou, nebo si mize
pfepinat zobrazeni.

s. Forward alerts
e Preposila vytvorené aletry na LOG server

t.  NanoOS
e Soucdst agenta pro platformy Windows.
e Jedna se o SW feseni, které operuje mimo soucasti operacniho systému,
zaznamenava a vyhodnocuje jednotlivé uddlosti. Pracuje na Urovni
privilegovaného rezimu -1 (tedy jesté pred jadrem OS — Urovné 0).
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e Diky své pozici pfed jadrem OS je NanoQOS ochranéno pred veskerym malwarem.
o Jednd se o soucast ReaQta agenta, ktera vyzaduje virtualizaci (funguje jako

komponenta hypervizoru) — musi ji podporovat CPU a v BIOS musi byt povolena.
e  Funguje nezavisle na spusténych procesech, do kterych nedéla zadné Upravy.

u. Cyber asistent
Cyber asistent je nastroj, pro automatické zpracovani alert(l, zakladani vyjimek pomoci umélé
inteligence. Cilem je ulehéeni administrace ReaQty a usetreni ¢asu obsluhy.
Cyber asistent nabizi tyto médy nastaveni:
a) Mad "Doporuceni”
Cyber Assistant doporudi, jak klasifikovat alerty, ale nepodnikne Zadnou dalsi akci, reaguje
na tyto typy alert(:

= Code injection =  Anomalous behavior
=  Process impersonation = Token stealing

= Signature forge =  Ransomware

= Suspicious script =  Privilege escalation

b) Méd "Zakladni divéry"
Cyber Assistant Vam doporuci, jak klasifikovat alerty, a upravit jejich skore.
Upozornéni nebudou automaticky uzaviena. Reaguje na tyto typy alerta:

= Code injection =  Anomalous behavior
=  Process impersonation = Token stealing

= Signature forge =  Ransomware

= Suspicious script =  Privilege escalation

c) Stiedni davéra
Cyber Assistant automaticky klasifikuje urcité alerty a aktualizuje jejich skoére.
Alerty budou automaticky uzavieny. Reaguje na tyto typy alerta:

. Code injection = Anomalous behavior
] Process impersonatio = Token stealing
] Signature forge
= Suspicious script = Ransomware
= Privilege escalation

d) Pokrocila davéra
Cyber Assistant aktualizuje skore dopadu alert, automaticky zavie benigni alert,
a vytvori zdsady - politiky pro vSechny neskodné alerty. Reaguje na tyto typy alert(:
= Code injection
=  Process impersonation
= Signature forge
= Suspicious script (nevytvari
politiku)
=  Anomalous behavior
= Token stealing
= Ransomware
=  Privilege escalation
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v. Ochrana odinstalace

FREEDIVISION

for safety reasons

Pro odinstalaci agenta ReaQty z koncového bodu pomoci prostiedi managementu ReaQty se nic
nezmeéni, ale povolenim chranéné odinstalace zabranite uZivatellim, nebo Utocnikovi v rucni lokalni

odinstalaci agenta ReaQty z jejich koncovych bodl pod jakymkoliv opravnénim.

Administratofi mohou odinstalovat agenta ReaQty, pouze pokud maji soubor tokenu +
administratorska opravnéni. Soubor tokenu se vygenerujete v managementu ReaQty a poté musi byt

nakopirovan na koncovy bod.

w. Cloudoveé skore

Jeden z procesll analyzy binarnich soubort je i pomoci cloudového skére daného souboru,
kdy je ReaQta napojena na VirusTotal a AlienVault (podle vracené hodnoty z databaze je mozné alert

nahlasit nebo zablokovat)

Il.  Pozadavky na koncova zafizeni

a. Specifika¢ni tabulka

Operacni Verze Misto na disku
systém
Windows 7 (SP1),8,8.1,10, 90MB
Client * 10-POS (pIné
aktualizovana)
Windows 2008R2(SP2), 90MB
Server * 2012, 2016, 2019
(plné
aktualizovana)
Linux Ubuntu (16 /18), 90MB

Centos 7, Debian
8.10, RedHat 7,

Mint 18+
MacOS Sierra+ 90MB
Android 4.2+ 90MB

Vyuziti paméti

Pfiblizné 60MB

Pfiblizné 60MB

Pfiblizné 60MB

Pfiblizné 60MB
Pfiblizné 60MB

Pozadavky na
sitové pfFipojeni
10Mb+

10Mb+

10Mb+

10Mb+
10Mb+

* Pro uplnou ochranu ReaQtou pomoci NanoOS musi koncové zafizeni podporovat virtualizaci VT-x (Intel) nebo
AMD-V (AMD), kterd musi byt zapnuta v BIOS. Pokud je na koncovém zafizeni vyuZivana virtualizace jinym
procesem, NanoOS je automaticky vypnut, aby nekolidoval s aplikacemi, které virtualizaci vyuZivaji.
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Priloha €. 1 - Reaqta Events

= Account Credentials Logon Attempted
= Account Credentials Validation

Attempted
=  Account Logged On
= Account Logged On Failed
= Android Camera Off
= Android Camera On
= Android Micronhone Off
= Android Microphone On
=  Android Package Installed
=  Android Package Uninstalled
= Anti-Malware Detection

=  Anti-Malware Detection Extended

= Anti-Malware Scan Interface
= Behavioral Anomalv

=  COM Object Hijacked

= Correlated Alert

= Correlated Alert No Process
= Cross-process Operation
=  Custom Event

=  Custom Event No Process
=  DeStra

= DeStra No Process

= Dil Hijacking

=  ETW DNS

= ETW Security Audit

=  ETW WinlINet

=  Executable Dropped

= Executable Duplicated

= File Created

=  File Deleted

=  File Read

=  File Renamed

= File Written

=  Filesystem Persistence

=  Forged Digital Signature
= Harvested Credentials

=  |n Memory Executable

= Kerberos Auth Ticket Requested

= Kerberos Pre Auth Failed

= Kerberos Service Ticket Requested

= Keylog

=  Login Special Priv Assigned
=  Macro Enabled Document

= Mitre ATT&CK ™

=  Mitre ATT&CK ™ No Process
=  Module Loaded

Specifikace produktu ReaQta Hive

Network Connection Established
Policy Hit

Powershell Script Block Logged
Privilege Escalation
Process Created

Process Impersonation
Process Killed

Process Terminated
Process Terminated
Protection Policy

RAT Behavior

Ransomware

Registry Entry Deleted
Registry Key Created
Registry Persistence
Registry Value Set
Remediation Anti-Malware
Remediation Endpoint Isolated
Remediation File Deleted
Remediation Process Killed
Remediation Registry Value Deleted
Scheduled Task Created
Scheduled Task Deleted
Scheduled Task Executed
Scheduled Task Updated
Screenshot

Service Created

Service Deleted

Service Started

Service Stopped

Suspicious Script

Token Stealing

User Account Created

User Account Deleted
WMI Activity

WMI Event Consumer
WMI Event Filter

WMI Filter To Consumer
WMI Process Created
Whitelist Triggered
Windows Installed App
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